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актуальная тема персональные данные

«Подарок» от МТС 
С ситуацией незаконного использова-
ния паспортных данных я столкнулся 
прямо во время подготовки этого мате-
риала. Получаю по почте на домашний 
адрес конверт, где на  своем фирмен-
ном бланке компания «МТС» изве-
щает меня о  том, что на  телефонном 
номере, зарегистрированном на  мое 
имя, имеется задолженность в размере 
525,81 рублей, и «убедительно просит» 
заплатить указанную сумму в течение 
десяти дней с  момента получения из-

� текст Алексей ГРЕКОВ

Утечка информации: 
последствия и борьба с ними
Государство пытается усилить контроль  
за сохранностью персональных данных

Купить диск с базой данных на миллионы жителей города (Ф. И.О., 
паспортные данные, домашний и мобильный телефон и т. п.) — 
не проблема у нас в стране уже лет 15. Такие диски сначала про-
давали на рынках, потом в киосках «CD/DVD», после их закрытия 
купить базу можно было в метро — по вагонам ходили молодые 
люди и предлагали «всего за 100 рублей данные на всех», сейчас 
эти продавцы зачастую стоят прямо на выходе из станций. Какое-то 
время такие базы данных существовали в интернете в свободном 
доступе. И любой мошенник до сих пор может воспользоваться 
вашими паспортными данными, пользуясь недобросовестностью 
некоторых компаний и структур.
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вещения. Заканчивается пись-
мо фразой: «В случае неоплаты 
задолженности в  указанный 
срок ОАО «МТС» оставляет 
за собой право взыскания дан-
ной суммы в  судебном поряд-
ке, с  начислением процентов 
за пользование чужими денеж-
ными средствами в  соответ-
ствии со ст. 395 ГК РФ».

Клиентом этого оператора 
связи в  Петербурге я  не  явля-
юсь и никаких договоров с ним 
не заключал, поэтому попытал-
ся сразу прояснить ситуацию, 
позвонив в  контактный центр 
МТС. Убеждаюсь, что действи-
тельно такой номер зареги-
стрирован на мое имя и на нем 
есть указанный долг.  Оказы-
вается, кто-то из  дилеров ком-
пании МТС заключил договор, 
используя фиктивные паспорт-
ные данные, взятые из  имев-
шейся у  них базы данных. 
Оригинал паспорта для данной 
сделки не требовался. В резуль-
тате компания МТС не считает 
себя виновной, сваливая всю 
вину на  неназванного дилера. 
Но и не считает зазорным тре-
бовать от  человека «возврата 
долга», угрожая ему судом.

Юридические последствия 
Комментарий старшего юриста 
консалтинговой группы «На-
логовик» Антона Кротина:

— Если попавший в  такую 
ситуацию человек предъявит 
иск к  МТС о  компенсации мо-
рального вреда, то  подобный 
иск может иметь перспективу. 
Дилер является представите-
лем, поэтому все правовые по-
следствия возникают у  МТС, 
а  не  у  дилера. МТС не  поза-
ботилась о  том, чтобы собрать 
убедительные доказатель-
ства факта сделки с  данным 
лицом  — иными словами, 
проверку-расследование сле-
довало проводить до  предъ-
явления претензии человеку. 
Вина МТС имеется, поскольку 
она необоснованно обвинила 
человека в недобросовестности 
в  обязательственных отноше-
ниях по  договору с  МТС (чего 
не было в действительности).

Еще одна история с МТС 
Несмотря на заявление сотруд-
ника компании МТС о том, что 
такие случаи единичны, нам 
удалось без труда найти еще 
более вопиющую историю. Рас-
сказывает жительница Петер-
бурга Светлана:

— На меня в  МТС откры-
ли почти два десятка номеров, 
третий месяц якобы прове-
ряют. Да еще и  с  нормального 
номера сняли 1140 рублей в по-
гашение задолженности по «ле-
вым». В офисе МТС я написала 
заявление о  том, что я  к  этим 
номерам отношения не  имею, 
они  же говорят, что раз номе-
ров так много, то  расследова-
ние будет долгим.

Редакция обратилась в  ком-
панию с просьбой разобраться 
в данной ситуации. Достаточно 
оперативно был получен ответ. 
Вся история подтвердилась, 
но  сотрудники МТС не  смог-
ли связаться с  абонентом,  
поскольку в заявлении был ука-
зан только номер МТС, кото-
рым она после данной истории 
уже перестала пользоваться. 
Предложили обратиться в  са-
лон связи компании и  забрать 
снятые с номера деньги. Одна-
ко удалось бы добиться резуль-
тата без привлечения к  ситуа-
ции внимания прессы — нельзя 
утверждать однозначно.

Все ли дилеры  
добросовестны?
В результате разговора с  на-
чальником отдела развития 
сети салонов сотовой связи, ко-
торый попросил не  упоминать 
ее название, выяснилось сле-
дующее. Подобные ситуации 
вполне можно назвать обыч-
ными. Сеть салонов заключает 
договор с  оператором сотовой 
связи о том, что обязуется под-
ключить за квартал, предполо-
жим, 1000  абонентов. В  случае 
выполнения этого норматива 
оператор сотовой связи дает им 
скидки/подарки/путевки/мно-
го денег  — в  общем, большие 
бонусы. В  случае невыполне-
ния программы следует не  ме-
нее жесткий прессинг. Так вот, 

чтобы выполнить программу, 
они подключают по  несколько 
номеров на  своих сотрудни-
ков, их родственников, соседей 
и  т. п. «абсолютно бесплатно». 
Часто жертвы ни о чем и не до-
гадываются.

Добавим от  себя: а  что ме-
шает дилеру «ради выполнения 
плана» и  получения бонусов 
оформлять договоры на первых 
попавшихся лиц, используя их 
паспортные данные из  доступ-
ной базы? А  потом продавать 
эти сим-карты на  улице слу-
чайным лицам. Иначе каким 
образом на этих номерах могут 
появиться задолженности?

Проблема в  данном случае 
не  только с  МТС. Утечка пер-
сональных данных происходит 
из  разных организаций, вла-
деющих такой информацией. 
Сотовый оператор  — точнее, 
его дилеры — лишь недобросо-
вестно ими пользуются. В  са-
мой  же компании, как заявил 
в  недавнем интервью журналу 
«CIO» директор департамен-
та информационной безопас-
ности компании МТС Сергей 
Прадедов, последняя довольно 
серьезная утечка данных слу-
чилась в 2003 году. «И это стало 
сигналом к  тому, чтобы уде-
лять существенное внимание 
вопросам информационной 
безопасности: было создано 
подразделение, которое я  сей-
час возглавляю; были проведе-
ны организационные и  техни-
ческие мероприятия, для того 
чтобы исключить утечки. И нам 
удалось добиться контроля над 
потоками информации. С  тех 
пор утечек не  случалось», —  
отметил он.

В квартиру «подселили» 
десятки чужих людей 
Но долг в  500  или даже 1  тыс. 
рублей оператору сотовой свя-
зи — не самая большая из воз-
можных проблем, связанных 
с  утечкой персональной ин-
формации. Гораздо хуже, если 
ваши паспортные данные были 
использованы в  махинациях 
с недвижимостью. Вот что рас-
сказала нам Елена, работающая 
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в редакции одной из городских 
газет:

— Пару лет назад выясни-
лось, что без моего ведома 
у  меня в  квартире прописано 
огромное количество неизвест-
ных мне людей. Начались звон-
ки из милиции — по каким-то 
делам их разыскивали, каж-
дый день почтовый ящик был 
забит почтой, приходящей 
этим людям. В  поликлинике 
на  нашей полке стоят десятки 
карточек  — причем эти люди 
реально приходят туда лечить-
ся! Я  запросила в  паспортном 
столе форму 9  — в  ней никого 
из  «лишних людей» нет. Могу 
сделать вывод, что это одна 
из  многочисленных фирмочек, 
свободно рекламирующих се-
годня себя на улицах города — 
«оформляем регистрацию», — 
даже на Невском проспекте!

Самое удивительное, что эта 
история продолжается уже три 
года, и  я  ничего не  могу поде-
лать! Я  даже узнала название 
компании, которая оформля-
ет регистрацию на  мой адрес. 
Но все госорганы заявляют, что 
ситуация неразрешима. Мили-
ция заводила уголовное дело — 
безрезультатно. Я  обращалась 
лично к  начальнику миграци-
онной службы — он тоже ничем 
не  смог помочь. Государство 
просто бросило нас с  нашими 
проблемами. А звонки продол-

жаются, почтовый ящик забит. 
Безвыходное положение!..

Редакции известна еще одна 
история, когда человек узнал 
о  незаконно прописанных 
в  своей квартире людях, полу-
чив квитанцию о квартплате — 
ему предлагалось оплатить 
пользование коммунальны-
ми услугами как за  себя, так 
и «за того парня».

Закон о защите  
персональных данных 
О том, в  какие неприятные 
ситуации можно попасть, ког-
да ваши персональные дан-
ные находятся практически 
в  открытом доступе, мы по-
говорили. Государство это по-
нимает и  борется с  утечками 
данных из  компаний и  орга-
низаций. Заниматься пробле-
мой защиты данных в  России 
начали в  2005  году, когда был 
подписан Федеральный за-
кон № 160‑ФЗ «О ратификации 
Конвенции Совета Европы 
о  защите физических лиц при 
автоматизированной обра-
ботке персональных данных». 
Позднее  — в  2006  году  — был 
принят закон № 152‑ФЗ «О пер-
сональных данных». Он до сих 
пор продолжает корректиро-
ваться и ужесточаться.

Согласно последним внесен-
ным Госдумой изменениям, сде-
ланным 16 декабря 2009 года, срок 

приведения информационных 
систем в соответствие с данным 
законом был перенесен на  один 
год  — до  1  января 2011  года. 
В  пояснительной записке к  за-
конопроекту указано на  то, что 
приведение информационных 
систем в соответствие с законом 
о персональных данных требует 
от  бизнеса и  госорганов значи-
тельных затрат, которые не пла-
нировались и  сложно осуще-
ствимы в условиях кризиса.

Кто учитывает и что именно 
Известно, что учитывают нас 
очень многие ведомства: Пен-
сионный фонд и  Федеральная 
налоговая служба, Фонд со-
циального страхования и  Ми-
нистерство здравоохранения, 
МВД и  коммунальные служ-
бы… Но дело в том, что в Рос-
сии практика работы с  персо-
нальными данными граждан 
складывалась стихийно. Где-
то  — в  первую очередь, в  бан-
ках — уже давно предпринима-
лись серьезные меры по защите 
от  утечки информации о  кли-
ентах, большинство же органи-
заций защитой данных до поры 
до времени не было озабочено. 
В результате незаконная прода-
жа всевозможных баз данных, 
содержащих персональную ин-
формацию о  гражданах, была 
поставлена, по сути, на поток.

Итак, персональными дан-
ными, требующими защиты, 
теперь по  закону считаются 
сведения о  фактах, событи-
ях и  обстоятельствах частной 
жизни конкретного гражда-
нина. В  здравоохранении кон-
фиденциальны Ф. И.О. пациен-
тов, пол, дата рождения, адрес 
места жительства, реквизиты 
документа, удостоверяющего 
личность, номер полиса меди-
цинского страхования, сведе-
ния о  наличии  льгот, страхо-
вой номер индивидуального 
лицевого счета в  Пенсионном 
фонде, сведения о  случаях об-
ращения за  медицинской по-
мощью и о состоянии здоровья. 
Конфиденциальны также ИНН, 
данные кадрового учета, сведе-
ния о заработной плате и про-
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чее. Суть защиты этой информации — 
в  жестких технических требованиях, 
которые должны соблюдаться при лю-
бых операциях с ней — от сбора и об-
работки вплоть до уничтожения.

Согласно требованиям закона о пер-
сональных данных все предприятия, 
в  той или иной степени участвующие 
в  обработке персональных данных 
своих клиентов или работников, обя-
заны привести информационные си-
стемы в  соответствие с  требованиями 
в сфере защиты информации. В целях 
исполнения закона осуществляют-
ся мероприятия по  защите инфор-
мации  — разрабатывается комплекс 
организационно-распорядительных 
документов, отражающих регламенты 
защиты информации, действующие 
на предприятии. Уровень необходимой 
защиты информации и  серьезность 
требований зависят от категории, опре-
деляемой исходя из способов и объема 
обработки персональных данных.

Что делать операторам данных 
Предприятие, являющееся операто-
ром персональных данных, обязано 
уведомить федеральный орган в сфере 

связи и  массовых коммуникаций  — 
Роскомнадзор  — о  намерении осу-
ществлять такую обработку и указать 
ее цели. Судя по всему, первыми про-
верку на соответствие закону пройдут 
банковская сфера, операторы связи 
и  сфера ЖКХ. Специалисты считают, 
что тяжело придется и  медицинским 
учреждениям. Это связано тем, что го-
сударственные учреждения обладают 
всеми персональными данными до-
статочно большой группы населения.

Приведение в порядок информаци-
онных баз оборачивается достаточно 
серьезными затратами даже для бан-
ков, которые еще до принятия закона 
осуществляли защиту конфиденци-
альной информации о  своих клиен-
тах. Рядовой городской поликлини-
ке для защиты информации о  своих 
клиентах нужно изыскать несколько 
миллионов рублей, чтобы закупить 
программное обеспечение, провести 
аттестацию, учебу сотрудников и  т. д. 
Как ни  странно это звучит, но  может 
случиться, что больницам и  поли-
клиникам экономнее будет вернуться 
к  карточной системе и  заполнять до-
кументы вручную…

Как подготовиться к вступлению 
в силу новых требований?
Для начала руководителям пред-
приятий необходимо изучить закон. 
Затем заполнить и  отправить в  Ро-
скомнадзор уведомление об  обработ-
ке персональных данных. Для этой 
цели еще в октябре прошлого года был 
создан портал персональных данных 
(http://pd.rsoc.ru/), где в  рамках ра-
боты по  переходу на  предоставление 
услуг в электронном виде реализована 
возможность электронного заполне-
ния «Уведомления о  намерении осу-
ществлять обработку персональных 
данных». На первом этапе самое глав-
ное  — грамотно оформленные доку-
менты.

Проверять соблюдение закона 
предприятиями будут осуществлять 
Роскомнадзор, ФСБ и ФСТЭК. Кстати, 
на портале персональных данных дол-
жен появиться план проведения про-
верок на 2010 год.

Роскомнадзор призван контроли-
ровать выполнение закона и  гаранти-
ровать защиту прав граждан. ФСТЭК 
России, в свою очередь, будет осущест-
влять контроль защиты информации 

Исполнительный директор  
«Лаборатории Касперского»  
в России Сергей Земков:

— Обеспечение безопасности 
не только персональных, но и лю-
бых конфиденциальных данных 
стало насущной проблемой по все-
му миру, и Россия здесь — не ис-
ключение. Согласно исследованию, 
опубликованному компани-

ей InfoWatch, в 2008 году произошло свыше 250 крупных 
инцидентов в сфере информационной безопасности, за-
тронувших интересы более 100 млн человек.

Риск потери конфиденциальной информации значи-
тельно вырос именно сейчас, в период массовых сокраще-
ний. Уволенные сотрудники могут забрать с собой данные 
о внутренних процедурах, условиях договоров и клиентах 
компании, что способно нанести значительный ущерб.

В свете подобных происшествий компаниям надо 
разработать организационные и технические меры для 
охраны собственных информационных систем. Соглас-
но ФЗ № 152, информационная система должна пройти 
проверку на безопасность персональных данных, получив 
сертификаты Федеральной службы по техническому и экс-
портному контролю и Федеральной службы безопасности. 
Продукты «Лаборатории Касперского» удовлетворяют 
этим требованиям, своевременно пройдя процедуры сер-
тификации ФСТЭК и ФСБ.

Начальник управления сетевых 
платформ Optima Services  
Владислав Епишкин:

— Федеральный закон о пер-
сональных данных касается всех 
организаций, а не только участни-
ков IT- или медиарынка. Всем, кто 
просто ведет собственную бухгалте-
рию и платит сотрудникам зарпла-
ты, а значит, обрабатывает персо-

нальные данные, необходимо будет реализовать проект 
по построению Информационной системы персональных 
данных (ИСПД) и следовать требованиям по их обработке. 
Требования зависят от объема и категории данных —  
соответственно, объем задач по защите ПД может варьи-
роваться.

Компании-аутсорсеры, обслуживающие такого рода 
системы, тоже должны следовать требованиям ФЗ 152. 
Причем чем крупнее клиент и шире спектр оказывае-
мых услуг, тем сложнее и дороже проект для аутсорсера. 
Например, в случае, если сервисная компания поддер-
живает бизнес-приложения заказчика на собственной 
инфраструктуре, необходимо будет не только сертифи-
цировать ИСПД, но, возможно, и получать лицензии 
ФСТЭК и ФСБ.

Поскольку проект создания ИСПД занимает 4–9 меся-
цев, тем компаниям, которые еще не начали реализацию 
проекта по защите ПД, давно пора начать это делать…

комментарии
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— О каких основных аспектах Зако-
на «О  персональных данных», всту-
пившего в  силу 1  января 2010  года, 
должны знать руководители компа-
ний?

— Важно знать, что Закон от 27 июля 
2006 года № 152‑ФЗ «О персональных 
данных» устанавливает общее прави-
ло, что персональные данные явля-
ются конфиденциальными, если они 
не  обезличены и  не  являются обще-
доступными (ст. 7). В  соответствии 
с ч. 2 ст. 8 этого закона по требованию 
гражданина его данные должны быть 
исключены из  общедоступных источ-
ников  — например, справочников, 
словарей, очевидно, что и  с  сайтов 
интернета, — т. е. до  момента такого 
требования изменений в  обработке 
может и не быть. Согласие на обработ-
ку персональных данных может быть 
гражданином отозвано, после чего их 
следует удалять из баз данных.

В целях информационного обеспе-
чения можно создавать общедоступ-
ные источники персональных данных 
(в  том числе справочники, адресные 
книги). В  общедоступные источники 
персональных данных с  письменного 
согласия субъекта персональных дан-
ных могут включаться его фамилия, 
имя, отчество, год и место рождения, 
адрес, абонентский номер, сведения 

о  профессии и  иные персональные 
данные, предоставленные субъектом 
персональных данных.

Письменное согласие субъекта пер-
сональных данных можно получать 
по факсу, электронной почтой — если 
в  документе имеется собственноруч-
ная подпись гражданина и нет сомне-
ний, что отправление исходит от само-
го субъекта.

— На какие именно компании рас-
пространяется действие данного за-
кона?

— Действие данного закона распро-
страняется на все компании (юридиче-
ские лица), организации без исключе-
ния, в том числе — на государственные, 
муниципальные органы, юридические 
или физические лица, организующие 
и  (или) осуществляющие обработку 
персональных данных, а также опреде-
ляющие цели и содержание обработки 
персональных данных.

— Какие меры должны быть при-
няты в компаниях, чтобы не попасть 
под санкции контролирующих орга-
нов?

— Чтобы не  попасть под санкции 
контролирующих органов, в  компа-
ниях должны быть приняты меры, ис-
ключающие доступ к  таким данным 
посторонних лиц, в  том числе через 
сеть интернет, а  также проверяющих 
лиц, путем шифрования баз данных 
и их скрытого хранения.

— Насколько необходим ком-
пании свой квалифицированный 
юрист для устранения конфликтных 
ситуаций с контролирующими орга-
нами?

— Для устранения конфликтных 
ситуаций с контролирующими органа-
ми свой юрист компании не требуется, 
целесообразнее прибегать к  услугам 
сторонних юристов (предпочтитель-
нее  — адвокатов), с  тем чтобы избе-
жать утечки информации, связанной 
с  наполнением объемами баз данных 
(т. е. исключить возможность появле-
ния лишнего свидетеля в деле). 

с  применением технических средств, 
а ФСБ РФ — курировать вопросы за-
щиты информации с  использовани-
ем средств шифрования (криптогра-
фии).

За нарушение правил защиты ин-
формации в  Кодексе РФ «Об  адми-
нистративных правонарушениях», 
в  статье 13.12, подробно прописа-
но пять степеней ответственности. 
Штрафные санкции для юридических 
лиц колеблются от  5  до  35  тыс. руб., 
с  конфискацией несертифицирован-
ных средств информации. А  вообще 
за  нарушение требований Закона 
«О персональных данных» предусмо-
трена не только гражданская и адми-
нистративная, но  и  уголовная ответ-
ственность.

Роскомнадзор следит за ситуацией 
Надо признать, что управление Рос
комнадзора, ведущее реестр опера-
торов, пока занимает достаточно 
конструктивную позицию. Сейчас 
его усилия направлены на предвари-
тельное выявление несоответствий 
у  операторов требованиям закона, 
после чего на  них указывается опе-
ратору. Руководство надзорного ор-
гана понимает, что на данном этапе 
операторам сложно выполнить все 
регламентации и  следовать букве 
закона, потому работа с  организа-
циями ведется, в  том числе, в  кон-
сультативном режиме.

Как отметил недавно в  интервью 
«Российской газете» глава Роском-
надзора Сергей Ситников, «закон 
должен защищать не систему, не некие 
данные, а  гражданина. Не  должно 
быть закона о  персональных данных 
ради самих персональных данных».

Закон начнет работать,  
хотя и не сразу 
В прессе и  в  выступлениях экспер-
тов в  целом звучит положительная 
оценка закона о  защите персональ-
ных данных как способного повлиять 
на  общий уровень информационной 
безопасности. Но, учитывая боль-
шие сложности, реально применять 
его начнут не  сразу, «обкатка» зако-
на может затянуться на два-три года. 
Главная цель — преодолеть каким-то 
образом человеческий фактор, кото-
рый, по данным исследований, почти 
в  70 % случаев и  является причиной 
утечки важных данных. 

Юридические аспекты 
защиты информации 
Чтобы узнать о юридических аспектах вопроса защиты персональных 
данных, мы обратились к специалистам. На вопросы «Территории биз-
неса» отвечает старший юрист консалтинговой группы «Налоговик» 
Антон Кротин.
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— Какие основные методы защи-
ты данных существуют сегодня?

— Методов защиты существует 
очень много, и выбор подходящих за-
висит от того, что защищается и от ка-
ких угроз. Но если мы говорим о пер-
сональных данных, то  государство 
в  лице ФСТЭК и  ФСБ определило 
минимальный набор механизмов за-
щиты, который операторы должны 
реализовать. Прежде всего, от  опе-
ратора требуется вынести информа-
ционные системы, обрабатывающие 
персональные данные, в  отдельный 
сетевой сегмент, доступ к  которому 
должен ограничиваться межсетевым 
экраном, а  возможные сетевые атаки 
должны выявляться и  блокироваться 
системами обнаружения и предотвра-
щения вторжений. В дополнение к ним 
на  серверах и  рабочих станциях этих 
систем должны использоваться анти-
вирусные средства. Внутри самой си-
стемы оператор должен реализовать 
адекватное разграничение доступа 
пользователей к  данным, с  тем что-
бы каждый из пользователей получал 
ровно те сведения, которые действи-
тельно необходимы ему для выполне-
ния своих служебных обязанностей. 
Кроме того, информационные системы 
должны генерировать данные аудита, 
необходимые для разбора возможных 
инцидентов. При передаче персональ-
ных данных по  незащищенным ка-
налам связи должны использоваться 
средства шифрования.

— Что в плане технической защи-
ты должны делать компании, на ко-
торые распространяется действие 
Закона «О персональных данных»?

— Единого ответа на  этот вопрос 
нет, поскольку тут регуляторы по
шли по  единственному правильному 
пути  — дали оператору возможность 
выбирать адекватные меры защиты. 
Естественно, комплексы мероприятий 
по защите для поликлиники или бан-

ковской системы, охватывающей всю 
страну, должны различаться. В одном 
случае достаточно стандартного набо-
ра средств защиты, таких как антиви-
рус, фаервол, пароль. В других — тре-
буются специализированные средства, 
включая системы шифрования и  за-
щиты от  утечек по  каналам побоч-
ного электромагнитного излучения. 
Основные требования к средствам за-
щиты изложены в документах ФСТЭК 
и ФСБ. Для реализации сложных про-
ектов логично привлекать специализи-
рованные компании, имеющие лицен-
зии ФСТЭК и ФСБ и опыт построения 
информационных систем и  их атте-
стации на  соответствие требованиям 
152 ФЗ «О персональных данных».

— Насколько квалифицирован-
ные  IT-специалисты должны рабо-

тать в компании, чтобы проблем с за-
щитой персональных данных было 
минимум?

— Поскольку вопрос соответствия 
152 ФЗ «О персональных данных» — это 
далеко не только технический вопрос, 
то в его решение должны быть вовле-
чены все затрагиваемые подразделе-
ния: юристы, специалисты по  работе 
с  клиентами, IT- и  ИБ-специалисты. 
Ничего принципиально нового требо-
вания регуляторов не  привносят, все 
рекомендуемые процессы и  средства 
защиты уже в том или ином виде при-
сутствуют в большинстве компаний — 
соответственно, есть опыт их внедре-
ния и обслуживания.

Требования к квалификации в зна-
чительной степени зависят от  слож-
ности системы. В одних случаях будет 
достаточно пользовательских навыков 
для эксплуатации системы в  соответ-
ствии с разработанными инструкция-
ми; в других, особенно если компания 
получает лицензии ФСТЭК, потребу-
ются специалисты, которые имеют об-
разование в  области ИБ или прошли 
соответствующие курсы повышения 
квалификации.

— Насколько велики должны быть 
вложения компании, чтобы ее обору-
дование для защиты персональных 
данных соответствовало требовани-
ям законодательства?

— Уровень расходов на  приве-
дение в  соответствие требованиям 
152  ФЗ «О  персональных данных» 
и  их поддержание в  большой сте-
пени зависит от категории и объема 
обрабатываемой информации. Для 
небольших компаний  — например, 
коллекторских агентств  — для це-
лей обработки ПД разумно выделить 
одно рабочее место, и  в  этом случае 
затраты будут исчисляться десят-
ками тысяч рублей. Причем стои-
мость именно средств защиты в этом 
случае будет составлять 10–20 %. 
Остальные расходы будут направле-
ны на регламентацию организацион-
ных мероприятий, аттестацию и т. д. 
При масштабировании техническая 
составляющая затрат растет пропор-
ционально сложности, а организаци-
онная — менее интенсивно. 

Выбор подходящих методов защиты  
зависит от того, что защищается и от каких угроз 
Об особенностях законодательства по защите персональной инфор-
мации и мерах, которые должны предпринять компании, чтобы не по-
пасть под санкции контролирующих органов, нам рассказал также ру-
ководитель отдела консалтинга и аудита компании Positive Technologies 
Сергей Гордейчик.

·	 Методические документы ФСТЭК 
и ФСБ не диктуют, какие имен-
но средства защиты должны 
применяться. Оператору предо-
ставлена возможность самостоя-
тельно формулировать  
модель угроз, характерных  
для его информационных систем


